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Titre poste Spécialiste Formation en Cybersécurité
Sup H. direct (1) Responsable Formation
Sup H. direct (2) Directeur Technique
Sup H. direct (3) Directeur Général

Présentation de Cyber Defense Africa S.A.S (CDA) \

Issue d’un partenariat stratégique entre I’Etat Togolais et la société Asseco Data Systems S.A. (ADS) représenté
dans plus de 50 pays, Cyber Defense Africa S.A.S. (CDA) est la société de service en cybersécurité mandatée par
I’Agence Nationale de la Cybersécurité (ANCy) pour assurer la sécurisation des systemes d’information au Togo et
par-dela ses frontieres.

Nous fournissons des services de Security Operations Center (SOC) ainsi que de Computer Security Incident
Response Team (CSIRT). Nous accompagnons les administrations et entreprises privées dans la sécurisation de leurs
infrastructures, la protection des applications et la confidentialité de leurs données avec une large gamme de
services allant du conseil a la mise en ceuvre technique.

Cette structure soutient la stratégie de faire du Togo un leader régional en cybersécurité tout en créant un
écosysteme local d'emplois qualifiés avec un pdle de compétences spécialisées en cybersécurité au Togo capable
de satisfaire la demande des entreprises togolaises et africaines.

Résumé du poste

Cyber Defense Africa recherche une personne talentueuse et enthousiaste pour rejoindre son équipe en tant que
spécialiste formation en cybersécurité.

Le (la) Spécialiste Formation est en charge de la conception et de la mise en ceuvre de programmes de formations
interne et externe, aux enjeux de la cybersécurité. Il (elle) a pour mission principale la sensibilisation, I'animation
de programmes de formations a I'endroit du personnel, des professionnels de I'informatique et du grand public.

Responsabilités du poste

= Assurer une veille technologique des thématiques cybersécurité.
= Concevoir et mettre en ceuvre les programmes de formations adaptées aux besoins internes et externes.

= Elaborer et Participer aux programmes de sensibilisations internes des clients de CDA.

= Concevoir les supports de formations : Power point, examens pratiques, etc.

= Expliquer clairement les concepts, outils et techniques de cybersécurité a des apprenants ayant des niveaux
d’expérience variés.

= Animer des Labs pratiques, encadrer les exercices techniques et fournir un soutien pendant les
programmes de formation.

= Etre force de propositions aux programmes de formations.

=  Concevoir et mettre en ceuvre des programmes de Capture The Flag a I’échelle nationale.

= Etablir la relation avec les partenaires, les Universités, les écoles.

= Concevoir et mettre en pratique des tests de recrutements de profils techniques internes.
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Conditions requises

= Disposer de solides aptitudes pédagogiques.

= Posséder une expérience pratique en tant que professionnel dans le domaine de la cybersécurité.

= Disposer de solides compétences techniques en cybersécurité (sécurité réseau, protection des données,
architecture de sécurité, etc.).

= (Capacité avérée a concevoir et développer des supports pédagogiques, y compris des diapositives, des
laboratoires pratiques et des défis techniques.

= Démontrer un engagement fort envers le domaine de la cybersécurité ainsi qu’une véritable passion pour
le partage de connaissances.

=  Avoir une bonne maitrise de I'utilisations des outils de cybersécurité.

Formation académique & expérience requises

= Etre titulaire d’un dipldme universitaire en informatique, ingénierie ou équivalent.

=  Avoir au minimum 3 ans d’expériences a un poste similaire.

= Détenir des certifications reconnues de fournisseurs de formations telles qu’OffSec, GIAC, PECB, ISACA,
CompTIA, ou d’éditeurs de solutions de cybersécurité, constitue un atout.

= Bonne maitrise de I'anglais.

Aptitudes personnelles

= Etre Autonome et créatif.
=  Etre capable de travailler dans un environnement collaboratif et rapide.

= Ftre capable de pouvoir travailler au sein d’équipes locale et internationale (Projet/Virtuelle).

= Etre capable de travailler sous pression, d’effectuer plusieurs taches a la fois, se concentrer et délivrer des
résultats.

=  Avoir une compétence exceptionnelle dans la gestion du temps et des ressources, dans I'organisation et
du rendement d’équipe.

= Disposer de trés bonnes aptitudes de communication verbale et écrite en Francais et en Anglais.
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